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2. Welche Hauptgefahren sehen Sie derzeit fir Kinder und Jugendliche im
Umgang mit digitalen Medien?

Die Hauptrisiken sind folgende:

a) Gewalt: Cybermobbing, ungeeignete bzw. desorientierende Inhalte

b) Manipulation: Desinformation, Deepfakes, politisches Targeting, Extre-
mismus und Radikalisierung, Realitatsverlust, Influencing in Bezug auf ver-
deckte Werbung und Konsum

c) Kontrollverlust: Verletzung der Privatsphare, Datenmissbrauch, Identitats-
diebstahl

d) Krankheit: Suchtgefahr (Spiele, Abhangigkeitsgefiihl von Handy), physi-
sche Schaden (z. B. durch mangelnde Bewegung), psychische Schadigung
(z. B. Einsamkeit, Minderwertigkeitsgefiihl durch standigen sozialen Ver-
gleich)

e) Kompetenzverlust durch Generative Kls (ChatGPT etc.): Kreativitats- und
Reflexionsverlust, Text- und Sprachkompetenzverlust

9. Wie koénnen Kinder und Jugendliche noch besser fiir die Verbreitung von
Fake News und Desinformation sensibilisiert und davor geschitzt werden?

Zu unterscheiden sind zwei Bezugsgruppen:

a) Sensibilisierung: betrifft die Nutzenden, worauf der Fokus einer Individu-
alethik, insbesondere der Tugendethik, liegt

b) Schutz der Jugendlichen: muss durch Anbieter bzw. Plattformen in einem
entsprechenden Ethics by Design verantwortet werden, worauf der Fokus
einer systemischen Verantwortungsethik liegt.



Zu a) In der Schule sollte im Fach Informatik und Medienbildung auch Informa-
tions- und Meinungsbildungskompetenz vermittelt werden. Wie geht das?

Die flir Schulen und die Jugendarbeit erstellten Unterrichtsmaterialien ,Ethik
macht Klick. Meinungsbild in der digitalen Welt” (Grimm et al. 2021) fungieren
als 138-seitiges Handbuch zur Meinungsbildungs- und Informationskompetenz.
Sie entstanden in Zusammenarbeit mit der EU-Initiative klicksafe und dem Insti-
tut far Digitale Ethik der Hochschule der Medien Stuttgart. Es soll Jugendliche
dabei unterstiitzen, , Fake News” und Desinformationsstrategien sowie die Fol-
gen von Falschinformationen fiir die Meinungsbildung zu erkennen. Aus medi-
enethischer Sicht verfolgen die Materialien nicht nur die Vermittlung von Infor-
mationskompetenz, sondern einer Meinungsbildungskompetenz. Unter Mei-
nungsbildungskompetenz ist die Fahigkeit zu verstehen, Informationen in einen
Kontext zu stellen und zu bewerten sowie damit verkniipfte ethische Fragen zu
reflektieren. Ziel ist es, einen gut begriindeten Standpunkt bzw. eine Haltung zu
gesellschaftlichen Fragestellungen zu entwickeln und Ereignisse richtig einord-
nen zu kénnen.

Sie sind in zwei Bereiche unterteilt: Im ersten Teil werden fir Lehrer:innen Sach-
und Hintergrundinformationen aufbereitet, die in einer Roadmap zur Meinungs-
bildungskompetenz eingeordnet sind. Im zweiten Teil werden zwolf Praxispro-
jekte vorgestellt, die die verschiedenen Dimensionen und Reflexionsfragen aus
der Roadmap aufgreifen und mit Schiler:innen verschiedener Altersstufen ab
der vierten Klasse durchgefihrt werden kénnen. Das Material kann sowohl in
der Schule als auch in der Jugendarbeit eingesetzt werden.

Die medienethische Roadmap umfasst sieben Stufen:

Im ersten Schritt soll fliir das Thema sensibilisiert werden. Hierbei wird erklart,
was unter Meinungsbildungskompetenz zu verstehen ist.

Im zweiten Schritt geht es um die Fahigkeit, Desinformationsstrategien zu erken-
nen und zu analysieren. Im dritten Schritt werden die moglichen Auswirkungen
von Desinformation auf die politische Meinungsbildung Jugendlicher aufgezeigt.
Im vierten Schritt soll die ethische und gesellschaftliche Dimension reflektiert
werden, die Desinformation fiir die Demokratie und den gesellschaftlichen Zu-
sammenhalt haben kann: Ein wesentlicher Aspekt der medienethischen Road-
map ist die Wertefrage. Im flinften Schritt werden deshalb mogliche Wertekon-
flikte, die sich fiir Jugendliche im Umgang mit Informationen und im Prozess ihrer
Meinungsbildung ergeben kdnnen, beschrieben.



Im sechsten Schritt wird aufgezeigt, wie Jugendliche sich eine Haltung (vgl.
Grimm 2019) und ein Ethos der Wahrhaftigkeit und Demokratie-Wertschatzung
aneignen kénnen. Im siebten und letzten Schritt werden die relevanten Fahig-
keiten auf der individuellen Handlungsebene beschrieben.

Zu b)

Es sollten die rechtlichen Vorgaben von den Plattformanbietern umgesetzt und
kontrolliert werden. Die Plattformen sind meinungsbildungsrelevant und daraus
resultiert eine Verantwortlichkeit fir deren individuelle und gesellschaftliche
Wirkung. Es bedarf einer Moderation, kompetenter Faktencheck-Systeme und
eines funktionierenden Loschsystems.

10. Umgang von Beeinflussung lber Social Media (inkl. politisches Targeting)
Wie konnen Kinder und Jugendliche im Umgang mit Sozialen Medien und deren
Beeinflussung, z. B. durch Algorithmen, politisches Targeting und Challenges,
aufgeklart und begleitet werden?

Erfolgversprechend ist ein zweifach ausgerichteter Vermittlungsweg: Zum einen
sollte die Wissensvermittlung bzw. Aufklarung vertieft werden: Jugendliche soll-
ten z. B. die Funktionsweisen von Algorithmen, Privatsphare-Einstellungen ken-
nen und nutzen, die Wirkung auf die Wahrnehmung (Verzerrung durch einsei-
tige, emotional geladene Inhalte), zielgerichtete Werbung bzw. politisches Tar-
geting verstehen, Gruppenzwang/Peer Pressure bei Challenges hinterfragen, um
nur einige Aspekte zu nennen. Zum anderen sollte die kognitive Wissensvermitt-
lung durch einen emotional ansprechenden Vermittlungsweg erganzt werden.
Hierzu sollten medienethischen Tools entwickelt und eingesetzt werden, die an
die lebensweltliche Erfahrung der Kinder und Jugendlichen anschlieRen und mit-
tels erzahlerischer (narrativer) Erlebniswelten Impulse zur Reflexion des eigenen
Mediennutzungsverhaltens anregen. Medienethische Werkzeuge sollen dazu
dienen, fur ethische Fragen des Digitalen zu sensibilisieren und Kompetenzen fir
ethische Konfliktlosungen zu entwickeln. Im Rahmen des Forschungsprojekts
,Digitaldialog 21“ sind z. B. der ,Privat-o-mat“ (https://www.hdm-stutt-
gart.de/digitale-ethik/lehre/privatomat), ein Marchenbuch der Digitalen Ethik
(https://www.hdm-stuttgart.de/digitale-ethik/institut/veranstaltungen/in-

dex _html/maerchenbuch) sowie der Podcast ,,Digital und glicklich” entstanden.
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Auch die ,, 10 Gebote der Digitalen Ethik” https://www.hdm-stuttgart.de/digi-
tale-ethik/lehre/10 gebote und Arbeitsmaterialien aus der Reihe , Ethik macht
klick“ sind medienethische Werkzeuge zur Forderung einer Digitalkompetenz
(https://www.hdm-stuttgart.de/digitale-ethik/lehre/ethik macht klick). Neben
den vorhandenen Tools helfen auch Dilemmata-Geschichten und aktuelle, reale
Beispiele, die in der Schule bspw. besprochen werden kénnten, um Jugendliche
fir die Themen zu interessieren und sie zu selbstreflexivem Denken und Handeln
anzuspornen.

18. Wie konnen Kinder und Jugendliche am besten vor Cyberbullying oder Cy-
bermobbing geschiitzt werden?

Im Rahmen meiner Gewaltmedienforschung wurde ersichtlich, dass die meisten
Interviewten den Gedanken, dass die Schule ein (internet-)gewaltfreier Raum
sein sollte, eher unterstiitzen oder doch zumindest nachvollziehen kdnnen. Ganz
allgemein kommen der Medienpadagogik im Hinblick auf die Problematik von
Cybermobbing zentrale Aufgaben zu, die insbesondere in Schulen umgesetzt
werden sollten:

— Reflexionsprozesse im Hinblick auf Gewalt in Gang setzen,

— das Unrechtsbewusstsein der Kinder und Jugendlichen fordern,

— ihnen die Ursachen von Gewalt und Cybermobbing bewusstmachen,

— gemeinsam einen Kodex fir gewaltfreien Umgang mit den Kindern und
Jugendlichen erarbeiten,

— aufzeigen, wie und wo man als Opfer Hilfe bekommt (z. B. bei juuuport,
Nummer gegen Kummer).

Die Schulen sollten dartber hinaus praventive organisatorische Malinahmen in
ihren Alltag verankern, z. B. Vertrauenspersonen benennen, Schulungen und Be-
ratungen der Lehrkrafte ermoglichen, Schiler:innen mit Medienscouts zum
Thema Gewalt einladen.

23.  Wie gelingt auch im Bereich der Medienpadagogik und -nutzung eine Ver-
mittlung von Werten und Normen?
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Besonders in der Kindheits- und Jugendphase wird der Wertebildung eine Rele-
vanz zugeschrieben. Werte sind Vorstellungen, Ideen bzw. Ideale. Sie bezeich-
nen, was wiinschenswert ist. Werte haben im Wesentlichen drei Funktionen:
Sie motivieren unser Handeln, sie beeinflussen unsere Wahrnehmung und sie
geben Orientierung fiir unser Handeln. Abhangig von dem Entwicklungsstand
des Kindes bzw. Heranwachsenden und damit der Fahigkeit zur Perspektiven-
Ubernahme und der Selbstrelativierung, also dem Absehen von der eigenen
Perspektive, kann eine Wertehaltung tGiberhaupt erst gebildet werden. Im Zuge
der Digitalisierung haben sich bestimmte Wertefelder herauskristallisiert, die
fir Heranwachsende nicht selten mit Konflikten beladen sind oder sie sogar vor
Werte-Dilemmata stellen. Dazu gehoren Privatheit und Autonomie, Wahrhaf-
tigkeit in Zeiten von ,,Fake News” und Desinformation, Zivilcourage bzw. Mut im

Umgang mit Cybermobbing u. dgl. mehr.

Ausgehend von einer Narrativen Ethik (2024 a, 2024b) und Medienforschung
(vgl. Miller/Grimm 2016) zeigt sich, dass sich Erzahlungen besonders eignen,
um Werte und Wertekonflikte zu reflektieren und zu vermitteln. Geschichten
kénnen Zugange fur ethische Fragen und Konflikte sein, Situationen und Per-
spektiven der Anderen ,erklaren®, flr ethische Aspekte des Lebens sensibilisie-
ren, emotionale Erfahrungen mit rationalem Handeln verbinden, einen Perspek-
tivwechsel herbeifihren, zur Bildung einer Wertehaltung dienen und einen
ethischen Lernprozess ohne normative Vorgaben in Gang setzen. So regen ins-
besondere reale Geschichten zum Nachdenken an, wenn sie in der Erfahrungs-

welt der Jugendlichen verortete sind.



Nicht nur Werte, auch Fahigkeiten fir das Leben in digitalisierten Erlebnisraumen

sollen vermittelt werden: So lassen sich auf der empirischen Grundlage der Er-

zihlungen und artikulierten Wertekonflikte in der Studie ,Werte, Angste Hoff-

nungen” (2021) vier zentrale Fahigkeiten identifizieren, die (nicht nur) Jugendli-

che bendtigen, um eine ethische Digitalkompetenz zu realisieren:

a)

b)

Eine Werthaltung und kritisches Denken im Umgang mit digitalen Medien ent-
wickeln: Digitalkompetenz ist damit nicht allein als kognitive Fahigkeit zu ver-
stehen, sondern sie ist zugleich ein integraler Bestandteil der Persdnlichkeits-
bildung. Sich eine Haltung im digitalen Kosmos zu bilden, heil3t, sich eine in-
dividuelle Position anzueignen, wie man digitalen Phanomenen begegnen
mochte.

Widerstandfdhigkeit (Resilienz): Menschen, die eine Resilienz in sich ausge-
bildet haben, sind in der Lage, Konflikte besser zu bewadltigen, die eigenen
Winsche und die Anspriiche von auBen gut abzuwagen. Ein Hindernis hierfir
ist das standige Vergleichen mit anderen auf den Vergleichsplattforen.
Privatheitskompetenz: Die Notwendigkeit, die eigene Privatheit und die der
anderen zu schitzen, ergibt sich nicht allein aus technischen oder daten-
schutzrechtlichen Kenntnissen. Vielmehr umfasst Privatheitskompetenz
(Grimm/Krah 2014) folgende Fahigkeiten: Jugendliche sollten (a) reflektieren,
warum Privatheit in der digitalen Gesellschaft geschiitzt werden soll, (b) ab-
schatzen, welche Folgen sich ergeben konnen, wenn der Wert der Privatheit
nicht mehr geschatzt wird, (c) wissen, welche datenwirtschaftlichen und po-
litischen Interessen bestehen, und (d) sich Kenntnisse Uber mogliche
(Selbst-)SchutzmaBnahmen und datendkologische Dienste bzw. Produkte an-

eignen.



d) Gestaltungsféhigkeit: Gestaltungsfahigkeit driickt sich als digitale Miindigkeit
aus, wonach das eigene Nutzungsverhalten selbstbestimmt und selbstreflexiv

im Rahmen alternativer Handlungsmoglichkeiten erfolgt.
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